
平成 30 年度 佐賀県教育センター 中学校技術・家庭科教育(技術分野) 

授業実践-1 

(4) 授業実践（中学２年） 

 

ア 指導計画 

  (ｱ) 題材名 「双方向性のあるコンテンツのプログラミングと情報セキュリティ」 

(ｲ) 題材の目標 

・情報通信ネットワークの仕組みを理解し、設計に基づく簡単なプログラムを作成する。 

・ネットワークの危険性と安全に利用するための仕組みを知り、情報セキュリティの必要性を考

える。 

・情報を扱う際のルールやマナーなどのモラルの必要性を知り、情報の適正な利用について考え

る。 

(ｳ) 題材の指導計画（全 12時間）と評価規準 

時間 学習活動 評価規準 

１～５ ・情報を処理する手順を知り、

目的に合った手順を考える。 

・プログラミングの基礎を知

る。 

・プログラミングを行う。 

・処理の手順や命令の表し方を主体的に考え、プログラ

ミングしようとしている。【関心・意欲・態度】 

・情報処理の手順についての知識を身に付けている。

【知識・理解】 

・目的のプログラムを作成している。【技能】 

・様々な動作ができるようにプログラムの改善や修正を

している。【工夫・創造】 

６～８ ・情報通信ネットワークで情報

を伝える仕組みを知る。 

・チャットのプログラミングを

行う。 

・ネットワークの仕組みを理解し、プログラムの作成や

デバッグの方法を身に付けている。【知識・理解】 

・目的の動作をフローチャートやプログラムで表してい

る。【技能】 

９ ・ネットワークの危険性と安全

に利用するための仕組みを知

る。 

・ネットワークの危険性や安全に利用するための仕組み

を理解し、情報セキュリティの知識を身に付けてい

る。【知識・理解】 
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・安心、安全に利用できるチャ

ットプログラムへの工夫・改

善と生活の中での情報セキュ

リティを考える。 

・安心、安全なチャットにするための工夫や改善の方法

を考え出している。【工夫・創造】 

・生活の中でネットワークを利用する際、情報セキュリ

ティに取り組もうとしている。【関心・意欲・態度】 

11～12 ・インターネットの特性を知

り、情報モラルと知的財産に

ついて考える。 

・著作権や情報の発信に伴って発生する可能性のある問

題と、発信者としての責任についての知識を身に付け

ている。【知識・理解】 

 

 

 

イ 検証授業Ⅰ(８時目) 

本時の目標 

・ネットワークの仕組みを理解し、プログラムの作成やデバッグの方法を身に付ける。【知識・理

解】 

・目的の動作をフローチャートやプログラムで表すことができる。【技能】 
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授業実践-2 

学習活動 教師の働き掛け 

１ 前時の学習内容

を振り返る。 

 

 

 

 

 

２ 本時の学習目標

と学習の進め方を

確認する。 

 

・前時に行ったプログラムと問題点についてＩＷＢで表示し、確認させた。 

送信ボタンの動作命令 

［入力欄のメッセージをサーバに書き込み、入力欄のメッセージを消す］ 

タイマーの動作命令 

［サーバのメッセージを自動で出力欄に書き込む］ 

実行結果 

［同じメッセージが何度も表示される］ 

・本時の目標と授業の流れが分かるように提示した。 

３ プログラムの流

れを確認する。 

４ 問題点を解決す

るためのプログラ

ムを考える。 

 

フローチャート 

↓ 

命令 

↓ 

入力・実行 

 

 

 

 

５ 出来上がったチ

ャットのプログラ

ムの課題や問題点

を考える。 

・現在のプログラムの動作部分の流れをフローチャートで示し、確認させた。 

 

・問題点［同じメッセージが何度も表示される］の解決策をグループで話し合

わせた。その際、段階に応じてヒントを提示した。 

ヒント１「最新のメッセージが入力されたときのみ出力させる」 

ヒント２「現在ボックス」と「一秒前ボックス」を準備し、メッセージを比

較させ、「同じでないなら出力欄に表示する」 

ヒント３「条件分岐」の命令をどこに入れるか 

 

・問題を解決するための流れ(フローチャート)を発表ボードに書かせ、グルー

プごとに発表させた。 

・発表したフローチャートの流れを確認し、意見交換を行い、正しいものと正

しくないもの、分からないものに分類させた。 

・フローチャートを命令に置き換えて、入力させ、実行結果を確認させた。 

・命令の規則や順序が分かるように構文を提示して入力させた。 

・グループでチャットを行った結果から問題点や課題点を発表させた。 

・実際のＳＮＳを想起させ、利便性だけでなく、安全面ではどのような機能が

必要かを考えさせ、ワークシートに記述させた。 

６ 本時の振り返り

と次時の学習内容

の確認をする。 

・作成したチャットのプログラムはＳＮＳの基本的な仕組みであるが、情報セ

キュリティの面で改善の余地があることを伝え、次時の学習内容に関心をも

たせた。 

 

本時の考察(○…成果、●…課題) 

○ 問題点［同じメッセージが何度も表示される］を解決するという課題を設定し、繰り返し

処理の中に条件分岐処理の命令をどのような内容で、どこに入れるべきかをフローチャート

で考えさせることは、プログラムの流れを理解させ、簡易的なチャットを作成する手立てと

して有効でした。また、チャットを動作させ、実際にメッセージをやり取りした結果、問題

点に気付き、次時につなげることができました。 

ネットワークの仕組みを考え、チャットプログラムをつくろう 

【同じメッセージが何度も表示される】の解決 
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授業実践-3 

● ９グループのうち、ヒント１では０グループ、ヒント２では２グループ、ヒント３では６

グループがフローチャートを正しく作成することができました。１グループは条件分岐の順

序を間違えていましたが、グループ発表の際に間違いに気付き、訂正して終わりました。時

間があれば、間違えたフローチャートのプログラムを実行し、どこを修正すべきかデバッグ

させることも必要なことであると考えます。 

 

 

ウ 検証授業Ⅱ(９時目) 

本時の目標 

・ネットワークの危険性や安全に利用するための仕組みをまとめ、情報セキュリティの必要性を考

えることができる。【知識・理解】 

学習活動 教師の働き掛けと生徒の記述 

１ 前時を振り返る。 

２ 本時の学習目標

と学習の進め方を

確認する。 

学習の進め方 

・前時に行ったチャットのプログラムについて確認させた。 

・本時の目標を提示し、情報セキュリティとは何かを確認させた。 

 

 

 

・学習の進め方を提示し、各グループの役割分担を知らせた。 

３ ネット社会で起

きている様々な問

題点やネットワー

クの危険性を考え

る。 

 

【問いに対する最初の

自分の考え】 

 

４ グループに分か

れ、情報セキュリ

ティの仕組みを考

える。 

 

 

・具体的な例を提示し、問題点や危険性を個別に考えさせた。 

提示した具体的な例 

 

 

 

 

 

・４項目について担当者ごとのグループをつくり、情報セキュリティの仕組

みを話し合わせ、どのような危険性に対応できるのか特徴を整理させた。 

 

 

 

 

 

ネットを安心、安全に利用するためには、どんな情報セキュリティ

が必要だろうか 

Ａ：不正侵入を防ぐ技術        (生体認証システムなど) 

Ｂ：コンピュータウィルスに対する技術 (ウィルス対策ソフトなど) 

Ｃ：情報を安全に送受信する技術    (信号の暗号化など) 

Ｄ：違法・有害情報に対する技術    (フィルタリングソフトなど) 
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授業実践-4 

 

【エキスパート活動】 

 

 

 

 

 

 

５ 資料の説明を行

い、最初に挙げた

問題点に対する情

報セキュリティを

グループで話し合

う。 

 

【ジグソー活動】 

 

６ グループで話し

合った情報セキュ

リティを全体で発

表する。 

【クロストーク活動】 

・分からないことは互いに話し合ったり、教科書で調べたり、教師に質問し

たりするなどして、どのような仕組みか伝えるポイントをはっきりさせる

ように助言した。 

 

 

 

 

 

 

 

 

 

・エキスパート活動で話し合った内容を２分程度で、順番に説明させ、各自

が重要だと思うところをワークシートに書かせた。 

 

 

 

 

 

 

 

 

 

 

 

・最初の問いに対して挙げた問題点や危険性に対する対策をグループで話し

合わせ、情報セキュリティの方法を根拠とともに発表させた。 

 

 

 

 

 

 

７ 本時の学習内容

を振り返り、次時

の学習内容を確認

する。 

・授業を振り返り、再度「問い」に対する答えを個別に書かせた。 
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授業実践-5 

【問いに対する最後の

自分の考え】 

 

・最近の出来事から新たな危険性が常にあることを伝え、日頃の情報セキュ

リティに関心をもたせた。 

 

本時の考察(○…成果、●…課題) 

○ 問いに対する最初の答えを見ると、問題点に気付くことはできましたが、情報セキュリテ

ィに関する知識が整理されていないため、漠然としてどのように対策を取るべきかまでは明

確に答えることができていません。しかし、クロストーク活動の発表の際には、情報セキュ

リティの具体的な内容を答えることができるようになりました。例えば、不正侵入を防ぐ技

術に関するものでは、「パスワードは英数字や大文字、小文字を混ぜて、工夫して決めるよ

うにするべき」「生体認証システムの機能があれば必ず使った方が良い」「パスワードは定

期的に変更しなければ見破られてしまう」という意見が各グループから出されました。そし

て、授業のまとめでは、自分の場合はどのような情報セキュリティをするのか、具体的に考

えることができました。 

● クロストーク活動では、エキスパート活動でまとめた内容が全て大切であると答える内容

になっていました。実際には、利用の仕方によって重要度が異なったり、費用の面で選択の

仕方が変わったりすることもあるので、条件に応じた安全対策をグループで考えさせる必要

もあると考えます。 

● エキスパート活動やジグソー活動において情報セキュリティの仕組みをまとめる際には、

利用者の視点だけでなく、制作者の視点で安全対策を取ることについても考えさせ、プログ

ラミングの学習活動や解の再考の場面とのつながりをもたせる必要があったと考えます。 

 

 

エ 検証授業Ⅲ(10 時目) 

本時の目標 

・安心、安全に利用できるチャットにするための工夫や改善ができる。【工夫・創造】 

・生活の中でインターネットを利用する際、情報セキュリティに取り組もうとする。【関心・意

欲・態度】 

学習活動 教師の働き掛け 

１ 前時の学習内容を

振り返る。 

２ 本時の学習目標と

学習の進め方を確認

する。 

 

・前時に学習した情報セキュリティの仕組み(ネットワークの危険性と安全

に利用するための仕組み)を確認させた。 

・本時の目標と流れを伝えた。 

３ 動作させたチャッ

トの問題点を考え、

ワークシートに記入

する。 

 

・制作したチャットを動作させ、プログラムの足りない点を考えさせた。 

・情報セキュリティ上、問題となるところを考えさせた。 

・情報モラルや利便性などの面からも問題となるところを考えさせた。  

 

安心、安全に利用できるチャットになるようにプログラムを工夫・

改善しよう。そして、自分が行う情報セキュリティを考えよう。 
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４ グループで話し合

い、プログラムの工

夫・改善の方法を導

き出す。 

 

５ グループごとに発

表する。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

６ 生活の中でインタ

ーネットを利用する

際に自分が行う情報

セキュリティについ

てまとめる。 

 

・利用者や制作者(管理者)の立場から、安心、安全に利用できるチャットに

するための工夫や改善の方法を話し合わせた。 

・問題点に対する解決の方法を関連付けて考えるように伝え、グループごと

にアドバイスを行った。 

 

・グループの代表者に、２分以内で工夫・改善する方法を根拠とともに発表

させた。 

・教師側で作成した情報セキュリティを実装したプログラムを提示し、実際

に使わせて、自分たちが考えたものと比較させた。 

 

・ユーザ名とパスワードを登録す

るとサーバ(管理者側)はＩＰア

ドレスを自動で取得し、３つの

項目で本人確認を行うプログラ

ムであることを説明した。 

 

・サーバ(管理者側)には、ログの

履歴が表示され、メッセージの

内容が記録され、残ることを説

明した。 

 

・クライアント(利用者側)には、

誰のメッセージであるか表示さ

れることを説明した。 

 

 

 

 

・生活の中でインターネットを利用する場面も想起させたり、事前アンケー

ト結果を提示して、知識を得た今の自分と比較させたりした。 

・学習した情報セキュリティをどのように実践していくのか利用者側や制作

者(管理者)側の立場から具体的に考えさせ、いろいろな対策を選び、発表

させた。 

７ 本時の振り返りと

次時の学習内容を確

認する。 

・情報セキュリティと情報モラルの定義を確認し、次回は情報モラルを学習

することを知らせた。 

 

 本時の考察(○…成果、●…課題) 

○ 簡易的なチャットプログラムの場合、不特定多数の人がネットワークにつながり、「なり

すまし」の問題が起きることが体験でき、安全を確保するためには、ＩＤやパスワード、Ｉ
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授業実践-7 

Ｐアドレスの必要性やその大切さを理解することができました。また、誰のメッセージか分

からないと悪口や嘘を書き込むことができるので、フィルタリングや注意喚起のアラート機

能などで身を守る方法についても考えることができました。さらに、普段利用しているＳＮ

Ｓと比較して利便性についても話し合うことができ、協働的な活動から様々な問題点と解決

策を見いだすことができました。 

● 指導時数の制限があるので、検証授業では解決策をプログラムで表現するまでは行わず、

教師が作成した情報セキュリティを実装したプログラムを体験するだけになりました。今後

は、実際にプログラミングをして、問題点を解決することができるように発展させていく必

要があると考えます。 

 


