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研究の実際-7                        

(5) 授業実践における手立ての有効性についての考察                        

○［検証の視点１］情報セキュリティに関する見方・考えを広げることができたか。 

生徒は安易なパスワードが短時間で解析されることを知り、パスワードについて考えるようになりま

した。 

 

 

 

 

 

 

 

 

 

ワークシートの記述では、「利便性や通信料金を優先し、無料の Wi-Fiを使っていた」との内容の記述

がありました。置き忘れや盗難対策、ウイルス感染対策や乗っ取り対策の必要性、自分の機器から自分

の情報だけでなく、周囲の人の情報が漏れる危険性に気付いた記述がありました。生徒の77％が今後何

らかのセキュリティ対策を施すことを考えている趣旨の記述が見られました（資料１）。このことから

情報漏洩やウイルス感染は自分には関係のないことと思っていた生徒が、授業を通して自分の問題とし

て捉え、それに対する対策を考えることができるようになったと考えます。 

 

 

 

 

 

 

 

 

 

検証授業では、まず、生徒がペアで考えたパスワード設定のポイントをグループで話し合い、その後

作成したパスワードの強さを試すサイトで確認するようにしました。次に、パスワードを更に良いもの

にするために、グループ内でアドバイスをもらいながら再度考え直すようにしました。情報セキュリテ

ィについて学習した後の記述では、安易なパスワードは短時間で解析されることを知り、自分の現状を

反省する記述が見られました。また、ペアでの対話的な活動で他者の意見を参考にして、多角的にパス

ワードについて考えることができたという記述がありました（資料２）。生徒のワークシートの記述を

分析したところ、資料２に示したような他者の意見が参考になったという記述が全体の63％のワークシ

ートに見られました。少人数による対話的な活動を繰り返すことで、生徒が解析されにくいパスワード

について深く理解するようにすることができたと考えます。 

 

以上のワークシートの記述の分析から、少人数による対話的な活動を設定しことで、生徒の情報セキ

ュリティに関する見方・考えを広げることができたと考えます。 

 

 

資料１ 情報セキュリティ対策についての記述（１時目） 

資料２ パスワードの設定と管理についての記述（２時目） 



平成 29年度 佐賀県教育センター 高等学校商業科教育 

研究の実際-8                        

(6) 実態調査の結果を基にした手立ての有効性についての考察                    

○［検証の視点２］身近なＩＣＴ機器のパスワード設定や変更、ソフトウェアの更新を行うことができたか。 

  検証授業の前後に実施した実態調査から下記のような結果が得られました。 

 

 

 

 

 

 

 

 

授業前は、画面ロックを「していない」という生徒が約 16％でした（図４）。スマートフォンに重要

な情報が入っているという意識が薄く、利用開始時の利便性を優先している状況が分かりました。授業

後は、画面ロックを「していない」という生徒はいなくなりました。画面ロックの方法もセキュリティ

の高いものへ変更する生徒が増えました（図４）。また、二段階認証の生徒が増え、紛失や盗難時に対す

るセキュリティ対策への意識が向上したことがうかがえました。スマートフォン内に個人情報を含め重

要な情報が記録されていることに気付くことができたと考えます。 

 

 

 

 

 

 

 

 

  

 

 

授業前は、スマートフォンの Wi-Fi を自動接続にしているという生徒が86％（図５）、接続時にセキ

ュリティの確認をしていない生徒が89％でした（図６）。また、無料 Wi-Fi の利用規約を読んだことが

ある生徒はいませんでした。授業後は、81％の生徒が無料 Wi-Fi の自動接続設定を手動接続に変更し、

接続に際してもセキュリティを確認するようになったことから（図６）、情報セキュリティへの理解が

深まったと考えます。 
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図４ スマートフォンの画面ロックについて 

図５ 無料 Wi-Fiの利用について① 図６ 無料 Wi-Fi の利用について② 

図７ 学習用ＰＣのパスワードの組合せについて 
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研究の実際-9                        

授業前は、学習用ＰＣのパスワードについて「数字のみ」、「英文字のみ」と回答した生徒が計 29％、

「数字＋英文字」が 63％でした（前頁図７）。その内容も「誕生日」や「名前」といった推測されやす

いものが多い状況でした。授業後は、「数字＋英文字（大文字・小文字区別）＋記号」の組合せに変更す

る生徒が増加しました（前頁図７）。複数の文字の組合せが大切であることを理解できたと考えます。 

 

授業前はパスワードの使い回しをしている生

徒が 74％という状況でした（図８）。自由記述

から、「複数の機器やサービスを利用しているた

め、多くのパスワードを覚えきれない」「面倒で

ある」といった理由でパスワードの使い回しを

行っていることが分かりました。授業後はパス

ワードの使い回しをしている生徒は減少しまし

た（図８）。学習内容を生かしたパスワードを作

成し、サービスごとにパスワードを使い分け

ることができるようになったと考えます。 

 

ソフトウェアの更新については、事後調査の結果から、４名の生徒が行っていたことが分かりました。

以上の実態調査の結果から、生徒は身近なＩＣＴ機器のパスワード設定や変更、ソフトウェアの更新を

行うことができるようになってきたと考察します。 
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図８ パスワードの使い回しについて 

複数のサービスや ICT 機器で同一のパスワードを使っている 
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